L Die Restklassenringe Z,
- Definitionen

Die Ringe Z,
» fiir n > 0 wird auf Z, = {0,1,2,...,n— 1} definiert:

+n:Zp X ZLn— Zn:(a,b)— (a+ b) mod n
kp: Ln X Ln — Zn: (a,b) — (a*b) mod n

Beispiel n=15
941511 =5 9x%1511 =9
9*155:0 9/\1511:9

» (Zn; +n,*n) ist ein Ring mit kommutativer Addition und
Multiplikation

» (Zn; +n,*n) ist genau dann nullteilerfrei, wenn n eine
Primzahl ist
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Invertierbare Elemente (Einheitengruppe)

Invertierbare Elemente (“Einheiten™)

» beachte: fiir a, n € Z gilt (Bézout!!)

gegT(a,n)=1 & 3Fb3IkeZ :axb+nxk=1

» Dabei gilt

geT(a,n)=1 = ggl(b,n)=1

» b ist bis auf Vielfache von n eindeutig bestimmt, ist also ein
Element von Z,!

» Man berechnet b (bzw. b mod n) mit Hilfe des erweiterten
euklidischen Algorithmus.
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Algebraische Bemerkung (dquivalente Definition)

Der Ring (Zpn; +n, *n) entsteht aus dem Ring (Z; +, *), indem man
Restklassen beziiglich der Untergruppe (sogar: ldeal)
nZ ={n-k; k € Z} betrachtet:

» Die n verschiedenen Restklassen
laln=a+nZ={a+n-k; keZ}
bilden die Elemente des Ringes (Z/(nZ); ©n, ®p) mit

[a]n @n [bln =[a+ b]n (a,bE€Z)
[a]n ©n [b]ln =[a- b]n (a,b€ Z)

» [a]l,=[b]n & a=b modn < n|(a—b)
» Die Ringe (Z/(nZ); ®n, ®n) und (Zp; +n, *n) sind isomorph:
(Z/nZ) > [a]ln, <= a mod n€Z,
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Invertierbare Elemente (Einheitengruppe)

» fiirac Z,

dbeZ,: axpnb=1 & dbecZikecZ :axb+nxk=1
& ggT(a,n) =1

v

dieses b € Z, ist das Inverse von a € Z, beziiglich der

Multiplikation: b = a~1

Menge der invertierbaren Elemente von Z,:
Zy,={ae{1,2,...,n—1}; ggT(a,n) = 1}

Beispiel:

EEA(11,19) = 11-74+19x(—4)=1 = 1171 =7inZy

Beispiel Zig

v

v

v

a |1 5 7 11 13 17
alll1 11 13 5 7 17
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— Invertierbare Elemente (Einheitengruppe)

» 7 hat multiplikative Gruppenstruktur, denn wegen

geT(a,n) =1,ggT(b,n) =1 = ggT(a*b,n) =1

gilt

» Ya,be Z} : ax, be 7

» YacZ;,dbeZ), : ax,b=1 (eeAlll)
und daher:

U, = (Z},; x,) ist eine kommutative Gruppe

(“Einheitengruppe modulo n")
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— Invertierbare Elemente (Einheitengruppe)

» Folgerung (Gleichungslosen in Z,)
Vac€Z, Vb€ Zy Tix €EZp : a*px=Db

namlich x = a1 %, b
» Aus dem Loésungsverfahren fiir Z folgt:
» Fir a,b e Z, gilt:

akx,x =b losbar <= ggT(a,n)|b

» Falls ggT(a, n) = d, so gibt es genau d verschiedene Lésungen

xo+ k- g (0 < k < d) wobei 2. X0 = Tin Zp)q (eindeutig)

d d
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— Invertierbare Elemente (Einheitengruppe)

Beispiel Zjg = Uss:

1 5 7 11 13 17
1 5 7 11 13 17
515 7 17 1 11 13
7 17 13 5 1 11
11|11 1 5 13 17 7
13113 11 1 17 7 5
17 |17 13 11 7 5 1
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L Eulers -Funktion

Eulers (o-Funktion

» Definition: §U, = #Z}, = ¢(n)
> erste Werte:

10 11 12 13 14 15

8 9
4 6 4 10 4 12 6 38
S

» o ist multiplikativ in folgendem Sinne:

ggT(a,b) =1 = p(ax*b)=p(a)*p(b)

» Multiplikativitat ist aquivalent zu
n=>"w(d) (n>0)
d|n

Zd|n : Summe iiber alle positiven Teiler d von n
> Beispiel: 18 = ¢(1) + ©(2) + ¢(3) + ¢(6) + ¢(9) + ¢(18) =
1+1+2+2+6+6
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Folgerung aus der Multiplikativitat

» o ist durch seine Werte auf Primzahlpotenzen bestimmt:
pprim = ¢(p?) =p*H(p—1) (e>0)

» Speziell: (Zn; 4+, *n) Korper < n Primzahl < ¢(n) =n—1
> Folgerung: falls n = [, p’

oln) = ilf[lpf”(p,- -y=n-T] (1-3)

pln
p prim

» Also: Berechnung von (n) einfach, falls Primfaktorisierung
von n bekannt

» Aber: bis heute ist kein effizientes Verfahren zur Berechnung
von ¢(n) (z.B. ohne Kenntnis der Primfaktorisierung)
bekannt!
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Beispiel: Zerlegung von Zg

Z1g =1{0,1,2,3,...,17}
={1,5,7,11,13,17} ¥ {2,4,8,10, 14, 16}
ggT(;:l8)=1 ggT(;rlS):?
w {3,15} W {6,12} w {9} w {0}
~—— ~—— ~—~ ~~
geT(a,18)=3 ggT(a,18)=6 ggT(a,18)=9 ggT(a,18)=18
=1-{1,5,7,11,13,17} @ 2-{1,2,4,5,7,8}
W 3-{1,5} W 6-{1,2} w 9-{1} w 18-{0}
=1-Zjg W 2-Zg W3 -Zegt6-Z3 W 9-Z5 ¢ 18-Z7

- t"J d'ZTS/d
d|18
. 18
= 18= ) gy = ) o(5) =D ¢(d)
d|18 d|18 d|18
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Beispiele

> n=12

1 1
12 =2243 <p(12)=12'(1—§)(1—§):4
» n=13
13=11,2,3,...,12}  o(13) = §Z]3 = 12
1
13 =13 @(13):13'(1—E):12
> n=67914
67914 =2 %32 % 73 x 11
(67914) = n (1—1) (1—1) (1—1) (1—i)—1764o
¥ - 2 3 7 117~
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Nachweis der Multiplikativitat

» Fir ne Nund d|nist
Andg:={a€Zyp; ggl(a,n)=d}=d-Z,,

» Wegen Z, = E—Jd|nAn,d folgt
N=4Z,=> HAna=> Ziy=> on/d)=> o(d)
din d|n d|n d|n

» Induktion iiber Teilerstruktur fiir a, b mit ggT(a, b) = 1:
» Angenommen: fiir e, f mit ela, f|bund e- f # a- b sei
o(e) - p(f) = ¢(e - f) bereits gezeigt, dann folgt
¢(a) - p(b) = ¢(a- b) aus

DD ple- )= pld)=a-b=> ple)- > o(f)

ela f|b d|a-b ela flb
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Exkurs: Mobius-Inversion
(A.F. Mbbius: Uber eine besondere Art der Umkehrung von

Reihen, 1831)
» Definiere eine multiplikative Funktion i : Nsg — {0,+1} (die
Mébiusfunktion) durch

-1 fi =1
u(1) =1, p(p®) = ST (p Primzahl)
0 fire>1

also fiir n = pj* - p3? -+ - p*

{(—1)" falls e = e = ... = ex =1 (quadratfrei)

n)—=
u(n) 0 sonst

» erste Werte:

14

n‘12345678910111213
0 1 001 -1 0 -1

p(n) |1 -1 -1 —1 —1
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— M&bius-Inversion

» Sind f, g : Nyg — C Funktionen, so sind die beiden Aussagen

gn)=Y_f(d) (n>1))
d|n

f(n) = > n(d)-g(Z) =Y n(5)-g(d) (n=1)
d|n d|n

aquivalent zueinander. Insbesondere ist dann jede der beiden
Funktionen durch die andere eindeutig bestimmt

» Beweis (durch Vertauschen von Summationen):

> on(d)-g(Z) =Y u(d)- > f(e) =Y fle)- > n(d)
dln d|n eln

el 5 d| 2

= Zf(e)-dej,, = f(n)
el

LDie

Restklassenringe Z,,

L Mabius-Inversion

» 1 hat die Eigenschaft

> Beweis mittels Binomialformel. Fiir n = p* - p3* - - - p* ist

Zu(d) = Z { wu(d); d|n,d quadratfrei }
d|n
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— Mobius-Inversion

Das spezielle

= Z Z w(pi 'sz"'Pi,-)

0<j<k1<h<ir<..<ij<k

YN o k>0
= Z <j>(_1) —(1_1)k—5k70—{1 e

0<j<k

Beispiel g(n) = n, f(n) = p(n)
gln=n=> o(d) =) f(d)
d]| d|n

f(n) = ¢(n) = Zu(d) -g(g) = Z“(d) g
dln d|n

Beachte nun fiir n = pj* - p3? - - - p;*

%M(d) d

n

DI DU R R

0<j<k 1< <ip<...<ij<k
—1V
2. X Py Py P

0<j<k 1<h<i<..<ij<k

T )

Pi
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— Untergruppen und Nebenklassen

Gruppentheoretisches Intermezzo (additiv)
G kommutative Gruppe , H Untergruppe von G
» Definition der H-Aquivalenz:

Va,be G : a~yb < b—aeH

0cH = ~p ist reflexiv
aeH——-aeH = ~py ist symmetrisch
a,beH—a+beH = ~ ist transitiv

> Folgerung: ~yy ist eine Aquivalenzrelation auf G
Die Aquivalenzklassen (“Nebenklassen” (cosets) von H)

[l ={be G;a~yb}={a+h,heH=a+H

partitionieren G in “gleich grosse” Teile, denn

H — [a]y : h— a+h ist bijektiv, alsoVa e G : f[a]ly =tH
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— Untergruppen und Nebenklassen

Bemerkung fiir die Definitionen der H-Aquivalenz beziiglich einer

Untergruppe H in einer nicht-kommutativen Gruppe G:

— Es kommt bei der Multiplikation auf die Reihenfolge der

Faktoren an. Die Aussagen a ! x b H (d.h. b€ ax H) und

bxalc H (dh. b€ Hxa) sind i.a. nicht gleichwertig.
Entsprechend muss man “Linksnebenklassen” a*x H und
“Rechtsnebenklassen” H x a unterschieden. Es kann
vorkommen, dass ax H # H x a

— Ist H eine Untergruppe von G und gilt ax H = H x a fiir alle
a € G, so spricht man von H als einer normalen Untergruppe

oder einem Normalteiler von G.

Normalteiler sind besonders angenehme Untergruppen, weil
man auf der Menge der Nebenklassen wieder eine
Gruppenoperation definieren kann

Va,be G : [a|ly*[b]y :=[axb]y

Fiir Nicht-Normalteiler funktioniert das nicht!
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— Untergruppen und Nebenklassen

Gruppentheoretisches Intermezzo (multiplikativ)
G Gruppe, H Untergruppe von G
» Definition der H-Aquivalenz:

Va,be G : a~yb < alxbeH

ec H = ~p ist reflexiv
acH—aleH = ~py ist symmetrisch
abeH—axbeH = ~y ist transitiv

> Folgerung: ~p ist eine Aquivalenzrelation auf G
Die Aquivalenzklassen (“Nebenklassen” (cosets) von H)

[a]y ={be G;a~y b} ={axh, he H} =axH

partitionieren G in “gleich grosse” Teile, denn

H — [a]y : h+> axh ist bijektiv, alsoVa € G : t[a]y = {H
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L Zyklischen Gruppen

Zyklische Gruppen

» G Gruppe (multiplikativ), a € G

(a):{...,a_z,a_l,e:ao,a:al,a2,a3,...}:{ak; keZ}

ist eine Untergruppe von G: die von a erzeugte Untergruppe
» Falls §(a) = co: (a) hat die gleiche Struktur wie (Z,+) :

» a hat unendliche Ordnung, ordg(a) = oo,
» (a) ist eine unendliche zyklische Gruppe.

» Falls f{(a) = n < oo: (a) hat die gleiche Struktur wie (Z,, +,) :

» a hat endliche Ordnung, ordg(a) = n,
» (a) ist eine endliche zyklische Gruppe der Ordnung n.

» Eine Gruppe G heisst zyklische Gruppe, wenn es ein a € G
gibt mit G = (a).

» Die Gruppen (Z,+) und (Zp, +,) (fir n > 1) sind — bis auf
Isomorphie — die einzigen zyklischen Gruppen.



L Die Restklassenringe Z,
\—Zyklischen Gruppen

Beispiele
Betrachten Einheitengruppen U, = Z7:

t(a) = ordn(a): die Ordnung (Periode) von a modulo n

>» n=7

(1) = {1}

() ={=12"=22=42=1..}={1,2,4}
(3)=1{1,3,3=2,33=6,3*=4,3"=5,30=1,.. }

={1,2,3,4,5,6}
4y ={1,4,2,1,...} ={1,2,4}

(5) = {1,5,4,6,2,31,...} = {1,2,3,4,5,6}

6) = {1,6,1,...} = {1,6}

Ur = Z%5 = (3) = (5) ist also eine zyklische Gruppe
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Beispiele
» n=29
(1) = {1}
(2) ={1,2,22=4,23=8,2=7,25=52°=1,..}
={1,2,4,5,7,8}
4y ={1,4,7,1,...} ={1,4,7}
(5) ={1,5,7,8,4,2,1,...} = (2)
(7) = (4)
(8) ={1,8}

Ug=7§={1,2,4,5,7,8} =(2) =

Uy ist also eine zyklische Gruppe.
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Beispiele
» n=28
(1) ={1}
3)=1{1,3,32=1,...} = {1,3}
(5) ={1,5,5° =1,...} = {1,5}
7 ={1,7,77=1,..} ={1,7}

Us = Zg = {1,3,5,7} # (1),(3), (5), (7).
Us ist also keine zyklische Gruppe.
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Beispiele
» n=10
<1> = {1} ord10
3y ={1,3,9,7,1,...} ordg
<7> :{1777973717” } Orle
<9> = {1797 17 o } Orle

Uo = Zip = {1,3,7,9} = (3) =(7)
Uyo ist also eine zyklische Gruppe.
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1,3,9,5,4,1,...}
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(1) ={

(2) ={

(3) ={

4 ={

(5) = {1,5,3,4,9,1,...}

(6) = {

(1 =A{

(8) = {

(9) =1{1,9,4,3,5,1,...}
) =1

Uil =77, =1{1,2,3,...,10} = (2) = (6) =
U1 ist also eine zyklische Gruppe.
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— Lagrange, Fermat, Euler

Die Sitze von LAGRANGE, FERMAT und EULER

» Satz von LAGRANGE

ordi1(1) =1
ord11(2) =10
ord11(3) =5
ordi1(4) =5
ordi1(5) =5

ordi1(6) = 10
ordi1(7) =10
ord11(8) =10

Ol‘dll(g) =5
ord11(10) =0
(7) = (8)

G endliche Gruppe, H C G Untergruppe = #{H | 1G.

» Folgerung:

» G endliche (multiplikative) Gruppe mit neutralem Element e.

Fiir jedes a € G gilt:
ordg(a) | 4G

und somit
aﬁG — aordc(a) =G

» ordg(a) ist die kleinste positive Zahl t mit at = e
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> n=12
(1) = {1) ordip(1) = 1
<5> = {1,5, 1, } Ol’d12(5) =2
<7> = {1,7, 1, } Ol’d12(7) =)
(11) = {1,11,1,...} ordi2(10) =2

U2 = Z1, = {1,5,7,11} # (1), (5), (7), (11)
Uiy ist also keine zyklische Gruppe.

L Die Restklassenringe Zj,

— Lagrange, Fermat, Euler
Niitzliche Regeln fiir das Rechnen mit Ordnungen:

» Wegen der Divisionseigenschaft gilt fiir k € Z:

ak _ ak mod ordg(a) _ ak mod G

also

ak=e o ordg(a)|k

» Fiir k € Z gilt:

B ordg(a) _ kgV(k, ordg(a))
ordG(ak) ~ ggT(k,ordg(a)) k

Begriindung: fiir a, b, c € Z gilt

keV(a, b
- gV(a, )|C

a
b- <
al(b-e) & ggT(a,b)|c b
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» Spezielle Situation der Einheitengruppen U, = Z}, modulo n:
Va € U, : ordp(a) = #(a) | 4G = ¢(n)
also
Vae U, : a?(M = gordn(a) — 1
» Satz von EULER: Fiir alle a € Z mit ggT(a,n) = 1:
a#(" =1 (mod n)
» Satz von FERMAT: Fiir jede Primzahl p und beliebiges a € Z

mit p fa gilt
a”1=1 (modp)

und damit auch a? = a (mod p) fiir alle a € Z.
> Fiir alle a € Z mit ggT(a,n) =1 und k € Z gilt:

k _ ak mod ¢(n) _ ak mod ordn(a)

a mod n
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— Lagrange, Fermat, Euler

Zur lllustration: Z7
Zi; ={1,2,3,...,16},¢(17) = 16
e(1I7)=17-(1- L) =16

(3) ={1,3,9,10,13,5,15,11,16,14,8,7,4,12,2,6},
ord17(3) =18

v

v

v

» 399 =33 =10 mod 17
> (4) = {1,4,16,13}, orchy(4) = 4
» 4106 = 210 = 42 = 16 mod 17
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— Lagrange, Fermat, Euler

Zur lllustration: Z3q
> Zh ={1,5,7,11,13,17,19,23,25,29,31,35}, »(36) = 12
> 9(36)=36-(1—3)(1—3)=12

(5) = {1,5,25,17,13,29}, ordss(5) = 6

5117 =59 =53 = 17 mod 36

(13) = {1,13,25}, ordss(13) = 3

13116 = 13% = 132 = 25 mod 36

v

vV v Vv
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Ein Blick in Richtung Faktorisierung
» Problem: eine grosse Zahl N € N soll faktorisiert werden.
» Annahme: man kann fiir a mit 1 < a < N die Ordnung
(Periode) ordy(a) bestimmen.

» Man wahlt sich ein a und berechnet ggT(a, N).

» Falls ggT(a, N) > 1 hat man einen Faktor von N gefunden!
» Andernfalls ist a € Zj}, und ordy(a) ist definiert.

» Falls ordy(a) ungerade, ist a nicht weiter brauchbar.
(Der Fall tritt nur selten ein)

» Falls ordy(a) = 2t, so gilt N|(a?t — 1) und N J(at — 1), also
N~ 1) = (af — 1)(at +1)

» Falls N|(a* + 1), ist a nicht weiter brauchbar.
(Der Fall tritt nur selten ein)

» Falls Nf(a* + 1), missen ggT(N,a* + 1) und ggT(N,a"* —1)
echte Faktoren von N liefern!
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LOrdnung und Faktorisierung LOlrdnung; und Faktorisierung

Beispiel: die Faktorisierung von N = 15

» Fiir a € {3,5,6,9,10,12} ist ggT(a,15) > 1 » N=TT: 1 1
) | - Q(TT) =TT-(1-1) - (1— ) = 60
> Fira & ts: » Von den 60 Elementen a € Uz7 haben 15 eine ungerade

Ordnung ordz(a).

a ordis(a) t a'+1 ggT(15, at+1) a'—1 ggT(15, at_l) » Von den 45 Elementen a € Uz7 mit gerader Ordnung

2 4 2 5 5 3 3 ordrz(a) = 2t liefern 30 mittels ggT(a* + 1,77) einen echten
4 2 1 5 5 3 3 Teiler von 77.

7 4 2 50 5 48 3 » N =119

8 4 2 65 5 63 3 > p(119) =119- (1 - 1) . (1- &) =96

11 2 1 12 3 19 S » Von den 96 Elementen a € Uy19 haben drei (1,18,86) eine
13 4 2 170 5 168 3 ungerade Ordnung ordy19(a).

14 2 1 15 15 13 1 » Von den 93 Elementen a € Ui19 mit gerader Ordnung

ordiig(a) = 2t liefern 90 (ausgenommen 33, 101, 118) ,
» Ausser a = 14 (und a = 1, natiirlich!) liefern alle a € U4 eine mittels ggT(a" + 1,119) einen echten Teiler von 119.
Faktorisierung, falls man ordis(a) kennt.



